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Договор № 235-1014-13
г. Москва
«09» октября 2014 г.
Федеральное государственное унитарное предприятие Главный межрегиональный центр обработки и распространения статистической информации  Федеральной службы государственной статистики (ГМЦ Росстата), именуемое в дальнейшем «Заказчик», в лице Первого заместителя директора ГМЦ Росстата Грошевой Хадрии Умяровны, действующей на основании Генеральной доверенности от 17 декабря 2013 года № 99-101-28, с одной стороны, и Общество с ограниченной ответственностью «Русь-Телеком» (ООО «Русь-Телеком»), именуемое в дальнейшем «Исполнитель», в лице директора ООО «Русь-Телеком» Пестрецова Олега Геннадьевича, действующего на основании Устава, с другой стороны, совместно именуемые в дальнейшем «Стороны», заключили настоящий договор (далее – Договор).
Основанием для заключения настоящего Договора являются: 

- Государственный контракт № 79-ПНК-2014/ГМЦ-2 от 12 сентября 2014 г., заключенный между Федеральной службой государственной статистики (Росстат), именуемой в дальнейшем «Генеральный Заказчик», и Федеральным государственным унитарным предприятием Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики (ГМЦ Росстата);


- Решение Единой комиссии по размещению заказов путем размещения заказа у единственного источника  (Протокол № 24 от 08.10.2014 года).
1. Предмет договора
1.1. Заказчик поручает, а Исполнитель обязуется выполнить комплекс мероприятий по поставке  средств защиты информации (далее – Оборудование), выполнению работ по теме: «Обеспечение конфиденциальности обрабатываемой информации и сопровождение системы защиты информации в двух центрах обработки регионального уровня, технический контроль системы защиты информации автоматизированной системы для обработки результатов переписи населения федерального уровня» (далее - работы), в соответствии с Техническим заданием  (Приложение № 1 к настоящему Договору), Календарным планом  (Приложение № 2 к настоящему Договору), Спецификацией (Приложение № 3 к настоящему Договору) и сдать  результат Заказчику, а Заказчик обязуется принять и оплатить его.
1.2. Работы выполняются в целях реализации распоряжения Правительства Российской Федерации от 17 июля 2014 г. № 1330-р по подготовке к автоматизированной обработке, автоматизированной обработке, подведению и опубликованию итогов федерального статистического наблюдения «Перепись населения в Крымском федеральном округе»
2. Цена настоящего Договора

2.1. Общая цена Договора составляет 1 181 966  (Один миллион сто восемьдесят одна тысяча девятьсот шестьдесят шесть) рублей 00 копеек, включая НДС 18% - 180 299 (Сто восемьдесят тысяч двести девяносто девять) рублей 90 копеек: 
2.1.1. Общая цена выполняемых работ, указанных в Календарном плане (Приложение № 2 к настоящему Договору) составляет 1 026 846 (Один миллион двадцать шесть тысяч восемьсот сорок шесть) рублей 00 копеек, в том числе НДС 18% - 156 637 (Сто пятьдесят шесть тысяч шестьсот тридцать семь) рублей 53 копейки.
2.1.2.  Общая цена поставляемых средств защиты информации, указанных  в Спецификации (Приложение № 3 к настоящему Договору), составляет 155 120 (Сто пятьдесят пять тысяч сто двадцать) рублей 00 копеек, в том числе НДС 18% - 23 662 (Двадцать три тысячи шестьсот шестьдесят два) рубля 37 копеек.
2.2.  Цена в настоящем Договоре включает компенсацию издержек Исполнителя и причитающуюся ему оплату, а также все налоги, сборы и пошлины, подлежащие выплате в соответствии с законодательством Российской Федерации. 
2.3. Финансирование настоящего Договора может быть приостановлено, уменьшено или прекращено в случае неполного выделения Генеральному Заказчику бюджетных ассигнований, о чем Заказчик уведомляет Исполнителя в течение 10 (Десяти) рабочих дней с даты получения Заказчиком соответствующего уведомления. В этом случае Стороны должны в течение 10 (Десяти) рабочих дней с даты получения Исполнителем соответствующего уведомления рассмотреть вопрос о возможности дальнейшего выполнения настоящего Договора.
3. Порядок оплаты Работы

3.1. После заключения Договора, получения счета от Исполнителя Заказчик в течение 5 (Пяти) банковских дней уплачивает ему авансовый платеж в размере 30 (Тридцати) процентов от цены Договора, что составляет 354 589  (Триста пятьдесят четыре тысячи пятьсот восемьдесят девять) рублей 80 копеек.

3.2. Оплата выполняемых Исполнителем работ, предусмотренных Календарным планом (Приложение № 2 к настоящему Договору), производится Заказчиком за каждый выполненный этап в течение 10 (Десяти) банковских дней после подписания Актов сдачи-приемки выполненных работ, на основании счетов, предоставленных Исполнителем, при условии поступления средств от Генерального Заказчика за соответствующий этап по Государственному контракту № 79-ПНК-2014/ГМЦ-2 от 12 сентября 2014 г.
3.3. Заказчик вправе приостановить расчеты за выполненные работы, если Исполнителем не исполнены все обязательства по настоящему Договору.

3.3. Оплата по Договору производится Заказчиком путем перечисления денежных средств на счет Исполнителя, указанный в Договоре. 
3.4. Заказчик не несет ответственности по оплате платежных документов, полученных от Исполнителя после 17 декабря 2014 года по работам, выполняемым в 2014 году, после 17 декабря 2014 года по работам, выполняемым в 2014 году.
4. Порядок сдачи и приемки работы
4.1. Перечень материалов и документов, подлежащих оформлению и сдаче Исполнителем Заказчику, определяется Календарным планом (Приложение №2 к настоящему Договору) и Техническим заданием (Приложение № 1 к настоящему Договору).
4.2.  Передача Заказчику отчётных документов по Договору осуществляется с сопроводительными документами Исполнителя. 

4.3. Заказчик осуществляет приемку выполненных работ на соответствие ее объема и качества требованиям, установленным настоящим Договором. 
4.4. Поставляемое Оборудование по своему качеству и комплектности должно соответствовать требованиям ГОСТ, ТУ, удостоверяться сертификатами качества (сертификатами соответствия) и другими документами, удостоверяющими его качество.

4.5. Оборудование  поставляется Заказчику по следующим адресам: 
-  ЦА Росстата (г. Москва, ул. Мясницкая, 39);
- ТОГС 1, Крымстат: г. Симферополь, ул. Ушинского 6;

- ТОГС 2, Севастопольстат: г. Севастополь, ул. Гоголя, д.5.
4.6. Передача Оборудования оформляется товарной накладной (по форме ТОРГ-12), оформленной Исполнителем, которая подписывается уполномоченными представителями Заказчика и Исполнителя в день доставки Оборудования по адресу, указанному в п.4.5. настоящего Договора, счет-фактура предоставляется в соответствии с Законодательством Российской Федерации.

4.7. Товарные накладные (форма ТОРГ-12) оформляются в двух экземплярах, по одному для Исполнителя и Заказчика.

4.8.  Обязанность по передаче Оборудования считается исполненной с момента подписания Заказчиком и Исполнителем Товарной накладной, подтверждающий факт передачи Оборудования.

4.9. В случае досрочной поставки Оборудования в полном объеме, Заказчик вправе досрочно принять и оплатить Оборудование при условии наличия финансовых средств.

4.10. Право собственности, риск случайной гибели, порчи, повреждения поставленного Оборудования переходит от Исполнителя к Заказчику в момент, указанный в пункте 4.6. настоящего Договора.
4.11. Заказчиком проводится проверка количества и комплектности поставленного оборудования. Заказчик в пятидневный срок со дня получения Оборудования осуществляет проверку его работоспособности. По итогам проверки Исполнителем оформляется двухсторонний Акт выполненной поставки оборудования, который подписывается Исполнителем и Заказчиком.
4.12. При обнаружении Заказчиком несоответствия качества поставляемого Оборудования требованиям, указанным в Спецификации (Приложение № 3 к настоящему Договору), Заказчик в срок, установленный для проверки Оборудования, составляет и направляет по факсимильной связи и почтой Исполнителю Протокол обнаруженных недостатков (составленный в произвольной форме). Акт выполненной поставки оборудования и товарная накладная подписываются Заказчиком в этом случае после устранения Исполнителем замечаний, указанных в Протоколе обнаруженных недостатков.
4.13. Акты сдачи-приемки выполненных работ оформляется в двух экземплярах, по одному для Исполнителя и Заказчика.
4.14.  Заказчик в течение 10 (Десяти) рабочих дней со дня получения Акта сдачи-приемки выполненных работ  и отчетных документов обязан направить Исполнителю подписанный Акт сдачи-приемки выполненных работ или мотивированный отказ.
4.15. В случае мотивированного отказа Заказчика от выполненных работ  Исполнителю направляется в течение 10 (Десяти) рабочих дней в письменном виде перечень замечаний с указанием сроков их устранения. Акт сдачи-приемки выполненных работ подписывается в этом случае после устранения замечаний.
4.16. В случае досрочного выполнения работ по этапу Календарного плана (Приложение №2 к настоящему Договору), Заказчик вправе досрочно принять и оплатить работы при условии наличия финансовых средств.
4.17. Если в процессе выполнения работ выясняется невозможность или нецелесообразность дальнейшего выполнения работ, возникшие не по вине Исполнителя, он обязан приостановить работы, поставив об этом в известность Заказчика в трехдневный срок после обнаружения такой невозможности или нецелесообразности дальнейшего выполнения работ. В этом случае Стороны обязаны в пятидневный срок рассмотреть вопрос о целесообразности и направлениях продолжения выполнения работ и принять соответствующее решение.

5. Права Сторон на результаты Работы

5.1. Права на результаты выполненных работ принадлежат Российской Федерации, от имени которой выступает Генеральный заказчик.
5.2. Исполнитель гарантирует Заказчику, что полученные по Договору результаты не нарушают прав третьих лиц.

5.3. В случае, если из-за нарушения прав третьих лиц будет наложен запрет на использование результатов выполненных работ, полученных по Договору, Исполнитель обязан за свой счет приобрести права или изменить результаты выполненных работ таким образом, чтобы не нарушались права третьих лиц.

5.4. При исполнении обязательств по Договору Исполнитель обязуется не нарушать имущественные и неимущественные права Заказчика и других лиц.
6. Права и обязанности Сторон

6.1. Заказчик обязан:

6.1.1. Передать Исполнителю необходимую для выполнения работ исходную информацию в соответствии с запросом Исполнителя.
6.1.2. Предоставлять и актуализировать информацию, необходимую для выполнения Исполнителем своих обязательств по Договору.

6.1.3. Принять и оплатить выполненные работы в соответствии с положениями настоящего Договора.
6.1.4. Оплатить выполненные работы до обнаружения невозможности или нецелесообразности дальнейшего продолжения работ вследствие обстоятельств, не зависящих от Исполнителя, при условии подтверждения фактического выполненных работ соответствующими документами.
6.1.5. Утверждать и согласовывать рабочие материалы, предоставленные ему Исполнителем в соответствии с требованиями Технического задания (Приложение № 1 к настоящему Договору).
6.2. Исполнитель обязан:

6.2.1. Выполнить работы и передать результаты Заказчику в сроки, установленные Календарным планом (Приложение № 2 к настоящему Договору).

6.2.2.  Обеспечить выполнение работ, предусмотренных настоящим Договором, в соответствии с требованиями Правил охраны труда, пожарной безопасности, внутреннего трудового распорядка, действующих на территориях  Генерального Заказчика по адресам выполнения работ.
6.2.3. Своими силами и за свой счет устранять допущенные по его вине при  выполнении работ недостатки, которые могут повлечь отступления от технико-экономических параметров, принятых стандартов и технических условий в сроки, согласованные с Заказчиком. 

6.2.4. В течение гарантийного периода (12 месяцев) с момента окончания срока действия Договора обеспечить выполнение требований по обеспечению качества выполненных проектно-технологических работ в соответствии с требованиями Технического задания (Приложение № 1 к настоящему Договору).

6.2.5. Согласовать с Заказчиком необходимость использования охраняемых результатов интеллектуальной деятельности, принадлежащих третьим лицам, и приобретение прав на их использование.

6.2.6. Не передавать третьим лицам, не публиковать или иным способом не разглашать предоставленную ему для работы, а также полученную в ходе выполнения работы информацию без письменного согласия уполномоченного представителя Заказчика на условиях, определяемых Заказчиком.

6.2.7. Представить документы на оплату выполненных работ в 2014 году по Договору не позднее 17 декабря 2014 года, а в 2015году – не позднее 18 декабря 2015 года. 

6.2.8. Незамедлительно информировать Заказчика об обнаруженной невозможности получить ожидаемые результаты или о нецелесообразности продолжения выполнения работ, возникших не по вине Исполнителя, для подготовки совместных с Заказчиком решений о дальнейших действиях.

6.2.9. Немедленно письменно уведомить Заказчика о любых рисках, препятствующих исполнению Договора и любом ущербе Заказчику, возникшем или могущем возникнуть при исполнении Договора. При наступлении указанных обстоятельств Исполнитель в течение трех рабочих дней представляет Заказчику предложения по механизмам снятия или минимизации рисков.

6.2.10. Обеспечить передачу Заказчику полученных по Договору результатов, не нарушающих авторских прав правообладателей.

6.2.11. Рассматривать и давать ответы на все заявки, письма, жалобы, направляемые Заказчиком в срок, не превышающий 5 (Пяти) рабочих дней.

6.2.12. Самостоятельно организовывать получение необходимых для выполнения Договора разрешений и согласований без увеличения стоимости Договора.

6.2.13. Не использовать полученные по Договору результаты для передачи третьим лицам.
6.3. Заказчик имеет право:

6.3.1. Проверять ход и качество выполняемых Исполнителем и третьими лицами работ, не вмешиваясь в их оперативно-хозяйственную деятельность.

6.3.2. В случае досрочного выполнения Исполнителем работ досрочно принять и оплатить выполненные работы при условии наличия целевых финансовых средств.

6.3.3. Запрашивать у Исполнителя информацию и документы по заключаемым и заключенным договорам с третьими лицами. Срок ответа на данный запрос не должен превышать трёх рабочих дней с момента его получения.

6.4. Исполнитель имеет право:

6.4.1. Использовать результаты работ по Договору только для собственных нужд по согласованию с Заказчиком.

6.4.2. Досрочно сдать результаты работ по Договору.

6.4.3. Привлекать для выполнения работ по Договору третьих лиц без увеличения стоимости Договора, принимая на себя ответственность за их действия перед Заказчиком, как за свои собственные. Привлеченные Исполнителем лица также несут в установленном порядке ответственность за разглашение конфиденциальных сведений, ставших известными в ходе исполнения Договора.
7. Ответственность Сторон
7.1. Стороны обязуются хранить в тайне коммерческую, финансовую и иную конфиденциальную информацию, полученную от другой Стороны при исполнении Договора.

7.2. Права и обязанности Исполнителя, указанные в Договоре, распространяются на все виды работ, предусмотренные Договором, включая работы, выполняемые третьими лицами.

7.3. В случае просрочки исполнения Исполнителем обязательств, а также в иных случаях ненадлежащего исполнения Исполнителем обязательств, предусмотренных Договором, Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней). 

7.3.1. В случае просрочки исполнения Исполнителем обязательств, предусмотренных Договором, пеня начисляется в размере 0,03 ставки рефинансирования Центрального банка Российской Федерации, действующей на дату уплаты пени.

Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства.

Указанная в настоящем пункте пеня удерживается Заказчиком из соответствующего платежа Исполнителю за выполненные работы и отражается в Акте сдачи-приемки выполненных работ.

7.3.2. В случае ненадлежащего исполнения Исполнителем обязательств, предусмотренных Договором, штраф начисляется в размере 0,5 % цены Договора, что составляет  5 909 (Пять тысяч девятьсот девять) рублей 83 копейки. 
7.4. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Договором, а также в иных случаях ненадлежащего исполнения Заказчиком обязательств, предусмотренных Договором, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней).

7.4.1. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Договором, пеня начисляется в размере 0,03 ставки рефинансирования Центрального банка Российской Федерации, действующей на дату уплаты пени.

Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства.

7.4.2. В случае ненадлежащего исполнения Заказчиком обязательств, предусмотренных Договором, штраф начисляется в размере 0,5 % цены Договора, что составляет  5 909 (Пять тысяч девятьсот девять) рублей 83 копейки. 
7.5. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Договором, произошло вследствие непреодолимой силы или по вине другой Стороны. 

7.6. При расторжении Договора по инициативе Заказчика (кроме причин, вызванных ненадлежащим выполнением Исполнителем своих обязательств по Договору) Заказчик в течение 10 (Десяти) рабочих дней после оформления расторжения производит взаиморасчеты с Исполнителем с учетом поставки Оборудования, фактически выполненной Исполнителем работы до даты оформления расторжения Договора и подтвержденных финансовыми документами.

7.7. В случае расторжения Договора по основаниям, в нем предусмотренным, до приемки Заказчиком результата работы, выполненной Исполнителем, Заказчик вправе требовать передачи ему результата незавершенных работ с компенсацией Исполнителю произведенных затрат в пределах стоимости незавершенного этапа по Календарному плану (Приложение № 2 Договора). Приемка работы оформляется аналогично работам, принимаемым по завершении этапа в соответствии со статьей 4 настоящего Договора.

7.8. Исполнитель несет ответственность перед Заказчиком, в случае привлечения к исполнению Договора третьих лиц, за последствия неисполнения или ненадлежащего исполнения обязательств, а также за убытки, причиненные ими при выполнении Договора.


В случае взыскания с Заказчика ущерба в пользу третьих лиц, в связи с нарушением Исполнителем исключительных прав третьих лиц (интеллектуальной собственности), Заказчик вправе взыскать с Исполнителя в бесспорном порядке всю сумму такового ущерба.

7.9. Уплата Сторонами неустоек (штрафов, пеней) и (или) применение к ним иных мер ответственности за неисполнение или ненадлежащее исполнение принятых ими по Договору обязательств не освобождает Стороны от выполнения обязательств по Договору.
7.10. В случае расторжения Договора по основаниям, предусмотренным законодательством Российской Федерации о размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд, Заказчик в установленном порядке направляет сведения об Исполнителе в реестр недобросовестных поставщиков.
8. Изменение и расторжение договора

8.1. Цена Договора может быть снижена по соглашению Сторон без изменения предусмотренных Договором объема работ, качества работ и иных условий исполнения Договора. 

8.2. Изменение существенных условий Договора допускается по соглашению Сторон, если по предложению Заказчика увеличивается предусмотренный Договором объем Работы не более чем на десять процентов или уменьшается предусмотренный Договором объем выполняемой Работы не более чем на десять процентов. При этом по соглашению Сторон допускается изменение цены Договора пропорционально дополнительному объему Работы исходя из установленной в Договоре цены Работы, но не более чем на десять процентов цены Договора. При уменьшении предусмотренного Договором объема Работы Стороны Договора обязаны уменьшить цену Договора исходя из цены Работы; 

8.3. При исполнении Договора по согласованию Заказчика с Исполнителем допускается выполнение работ, качество и функциональные характеристики которых являются улучшенными по сравнению с качеством и соответствующими функциональными характеристиками, указанными в Договоре.
8.4. Изменения в Договор вносятся в соответствии с законодательством Российской Федерации, оформляются дополнительными соглашениями, которые подписываются Сторонами и являются неотъемлемой частью Договора.

8.5. Договор может быть расторгнут по взаимному согласию Сторон либо по решению суда по основаниям, предусмотренным гражданским законодательством Российской Федерации.

8.6. Сторона, решившая расторгнуть Договор, обязана не позднее, чем за 15 (Пятнадцать) рабочих дней до момента расторжения отправить письменное сообщение другой Стороне, в котором указываются причины, побудившие ее к данным действиям.
9.  Обстоятельства непреодолимой силы

9.1. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему договору, если это неисполнение явилось следствием обстоятельств непреодолимой силы, возникших после заключения договора в результате событий чрезвычайного характера, наступление которых Сторона, не исполнившая обязательств, не могла ни предвидеть, ни предотвратить разумными мерами.

9.2. Исполнение обязательств Сторон соразмерно переносится на срок действия обстоятельств непреодолимой силы или их последствий. Обязательным условием является письменное уведомление контрагента по настоящему договору, не позднее 6 (Шести) календарных дней с даты наступления указанных обстоятельств, о невозможности исполнения Стороной своих обязательств по настоящему договору.

9.3. Если обстоятельства непреодолимой силы будут продолжаться свыше одного месяца, то каждая из Сторон вправе отказаться от дальнейшего исполнения обязательств по настоящему договору, предупредив другую Сторону о расторжении договора за две недели и согласовав с ней все спорные вопросы. Для разрешения указанных вопросов создается комиссия из равного количества представителей Сторон.

10.  Срок действия Договора

10.1. Настоящий Договор вступает в силу и становится обязательным для исполнения Сторонами с момента его подписания обеими Сторонами.

10.2. Окончание срока действия Договора – 31 декабря 2015 года.

11.  Порядок разрешения споров
11.1. В случае возникновения между Заказчиком и Исполнителем споров или разногласий, вытекающих из Договора или связанных с ним, Стороны примут все меры к разрешению их путем переговоров между собой.

11.2. Если Сторонам не удастся разрешить споры и/или разногласия путем переговоров, то такие споры будут решаться в Арбитражном суде г. Москвы, в соответствии с законодательством Российской Федерации.

12. Прочие условия Договора

12.1. Все права и обязательства Сторон по Договору являются существенным условием выполнения Договора. 

12.2. Отношения Сторон по Договору регулируются Гражданским кодексом Российской Федерации.

12.3. В случае реорганизации Заказчика или Исполнителя их обязательства по Договору переходят к их правопреемникам в соответствии с законодательством Российской Федерации.

12.4. Стороны обязуются принять все необходимые меры для предотвращения полного или частичного разглашения конфиденциальной информации, касающейся предмета Договора, а также полученной в ходе выполнения своих обязательств по Договору, или ознакомления с ней третьих лиц. 

12.5. Договор составлен на русском языке, подписан в двух экземплярах, по одному для каждой из Сторон, причем оба экземпляра имеют одинаковую юридическую силу.

12.6. Стороны обязаны незамедлительно информировать друг друга о получении каких-либо уведомлений, приказов, требований, указаний административных органов, а также обо всем случившемся, что может повлечь ущемление интересов Сторон в части, касающейся Договора.

12.7. Любое уведомление, которое одна Сторона направляет другой Стороне в соответствии с Договором должно быть оформлено в письменной форме, подписано направляющей Стороной или уполномоченным лицом, доставлено другой Стороне лично, с использованием средств факсимильной связи, заказной почты или курьером с последующим предоставлением оригинала. Уведомление вступает в силу в день получения его лицом, которому оно адресовано, если иное не установлено законодательством Российской Федерации или Договором.

12.8. Все уведомления, сообщения, документы и материалы, предусмотренные Договором, считаются полученными в момент их вручения. Если уведомление или сообщение доставлено курьером после 18.00 в рабочий день (в пятницу после 16.45), то оно считается полученным Стороной в 9 часов утра на следующий рабочий день.

12.9. Все уведомления, сообщения, документы и материалы, предусмотренные Договором, считаются должным образом предоставленными, если переданы по следующим адресам:
12.9.1. Для Заказчика: ГМЦ Росстата, 105679, г. Москва, ул. Измайловское шоссе, д.44, телефон 8 (495) 366-36-23, 8 (499) 165-63-94, Факс: 8 (495) 366-67-84.
12.9.2. Для Исполнителя: ООО «Русь-Телеком», 214030, г. Смоленск, ул. Вяземская, д.42, телефон 8 (4812) 65-32-42, факс: 8 (4812) 65-78-96.
12.10.  Неисполнение Стороной обязательств, предусмотренных пунктами 12.6 – 12.9 Договора, лишает ее права ссылаться на неисполнение или ненадлежащее исполнение другой Стороной обязательств, связанных с осуществлением расчетов по Договору и направлением другой Стороне предусмотренных Договором документов и уведомлений.

12.11.  О перемене адреса или счета в банке Стороны обязаны уведомить друг друга в пятидневный срок, при этом дополнительное соглашение к Договору не за-

ключается.
12.12.  К Договору прилагаются и являются неотъемлемой его частью:

· Техническое задание (Приложение № 1).

· Календарный план (Приложение № 2).
· Спецификация (Приложение № 3).
13.  Юридические адреса, банковские реквизиты Сторон
Заказчик:

Федеральное государственное унитарное предприятие Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики» (ГМЦ Росстата)

Адрес: 105679, Москва, Измайловское шоссе, дом 44

Банковские реквизиты: р/c 40502810300130000067, ДО «Первомайское отделение ОАО «МИнБ» г. Москвы, к/c 30101810300000000600; БИК 044525600, ИНН 7719026593; КПП 771901001; ОГРН 1027739185968
Исполнитель: 

Общество с ограниченной ответственностью ООО «Русь-Телеком» (ООО «Русь-Телеком»)
Адрес: 214019, Смоленская область, г. Смоленск, проезд Маршала Конева, д. 29

Банковские реквизиты: р/счет № 40702810400000001588 в АКБ "НАЦКОРПБАНК" ОАО, г. Москва БИК 044583653 К/счет № 30101810700000000653

ИНН 6731071801, КПП 673101001, ОГРН 1086731015172
	от Заказчика:
Первый заместитель директора
ГМЦ Росстата 

______________ Х.У. Грошева
М.П.
	от Исполнителя:

Директор 
ООО «Русь-Телеком» 

____________О. Г. Пестрецов
М.П.



	
	Приложение № 1
к Договору № _________

	
	от  «____» _________  2014 г.

	
	


Техническое задание
На комплекс мероприятий по поставке средств защиты информации и выполнению работ по теме: «Обеспечение конфиденциальности обрабатываемой информации и сопровождение системы защиты информации в двух центрах обработки регионального уровня, технический контроль системы защиты информации автоматизированной системы для обработки результатов переписи населения федерального уровня»
1. Общие сведения
Настоящее Техническое задание (ТЗ) регламентирует назначение, общие и специальные требования по поставке средств защиты информации и программного обеспечения и выполнение работ  по теме: «Обеспечение конфиденциальности обрабатываемой информации и сопровождение системы защиты информации в двух центрах обработки регионального уровня и технический контроль системы защиты информации автоматизированной системы для обработки результатов переписи населения федерального уровня»
1.1. Генеральный заказчик:
Федеральная служба государственной статистики (Росстат) в лице Управления организации проведения переписей и сплошных обследований и Управления статистики населения и здравоохранения.

Адрес: 107450, г. Москва, ул. Мясницкая, д. 39, строение 1

1.2. Заказчик:

Федеральное государственное унитарное предприятие Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики (ГМЦ Росстата).

Адрес: 105679, Москва, Измайловское шоссе, дом 44

Основание для проведения работ

Государственный контракт № 79-ПНК-2014/ГМЦ-2 от 12 сентября 2014 г., заключенный между Федеральной службой государственной статистики (Росстат), именуемой в дальнейшем «Генеральный Заказчик», и Федеральным государственным унитарным предприятием Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики (ГМЦ Росстата).

1.3. Исполнитель:

Общество с ограниченной ответственностью «Русь-Телеком» (ООО «Русь-Телеком»)

Адрес: 214019, Смоленская область, г. Смоленск, проезд Маршала Конева, д. 29

1.4. Наименование работ:
Комплекс мероприятий по поставке  средств защиты информации и выполнению работ по теме: «Обеспечение конфиденциальности обрабатываемой информации и сопровождение системы защиты информации в двух центрах обработки регионального уровня, технический контроль системы защиты информации автоматизированной системы для обработки результатов переписи населения федерального уровня»
1.5. Цель работы и этапы:
Целью выполнения работ является комплекс мероприятий по поставке средств защиты информации и выполнение комплекса мероприятий по обеспечению требований безопасности информации автоматизированной системы АС ВПН 2010 в Крымском федеральном округе и ежегодный технический контроль системы защиты информации АС ВПН-2010 федерального уровня. 
Этапами мероприятий являются: 
1. Поставка средств защиты информации.
2. Создание системы защиты информации и аттестация по требованиям безопасности информации двух центров обработки АС ВПН-2010 в Крымском федеральном округе (КФО).

3. Технический контроль АС ВПН-2010 федерального уровня.
1.5.1. Этап 1 – Поставка средств защиты информации. 
1.5.1.1.   Состав

Поставляемые средства защиты информации должны соответствовать Спецификации (Таблица 1 настоящего Технического задания)

Таблица 1

	№ пп
	Наименование оборудования
	Назначение и ключевые характеристики
	Количество

	1.

	
	HC-118-A
	ПАК ViPNet Coordinator HW100A
	1

	
	SSEP-7.x-IS-Disk
	Установочный комплект Security Studio Endpoint Protection: Personal Firewall, HIPS.)
	40

	
	SN7.x-Disk-A
	Установочный комплект. Средство защиты информации Secret Net 7 (автономный).
	40

	
	SCANER-VS-D-01
	Установочный комплект "Сканер-ВС" стандартная версия
	1

	
	
	Kaspersky Стандартный Certified Media Pack, 
	1

	2

	
	HC-118-A
	ПАК ViPNet Coordinator HW100A
	1

	
	SSEP-7.x-IS-Disk
	Установочный комплект Security Studio Endpoint Protection: Personal Firewall, HIPS.)
	13

	
	SN7.x-Disk-A
	Установочный комплект. Средство защиты информации Secret Net 7 (автономный).
	13

	
	SCANER-VS-D-01
	Установочный комплект "Сканер-ВС" стандартная версия
	1

	
	
	Kaspersky Стандартный Certified Media Pack, 
	1


1.5.1.2. Требования к поставке средств защиты информации
Поставляемые СЗИ должны иметь сертификаты соответствия, полученные в соответствующих системах сертификации по требованиям безопасности информации. Все поставляемые СЗИ должны быть новыми. Программное обеспечение поставляемых СЗИ должно быть последней версии. Исполнитель должен обеспечить работоспособность поставляемых СЗИ. При поставке СЗИ должны соблюдаться все авторские и смежные с ними права разработчика средств защиты информации.
1.5.2. Этап 2 – Выполнение работ по обеспечению конфиденциальности обрабатываемой информации в двух центрах обработки регионального уровня. Технический контроль АС ВПН-2010 федерального уровня.
1.5.2.1.  Состав работ

1. Создание системы защиты информации АС ВПН-2010 в КФО.

2. Подготовка к аттестации и аттестация двух центров обработки АС ВПН-2010 в КФО.

3. Технический контроль АС ВПН-2010 федерального уровня. 
1.5.2.2. Требования к выполнению работ по обеспечению конфиденциальности обрабатываемой информации в двух центрах обработки регионального уровня (Крымстат, Севастопольстат).

В соответствии с ГОСТ 34.601-90 работы по разработке и внедрению СЗИ АС ВПН-2010 должны состоять из стадий и этапов, список которых приведен в следующей таблице (см. Таблицу 2).

Таблица 2
Этапы работ по разработке и внедрению СЗИ АС ВПН-2010

	Наименование стадии и этапов
	Результат работы

	Технорабочий проект

	Разработка документации
технического проекта
	Пояснительная записка;

Структурная схема комплекса технических средств

	Разработка рабочей документации
	Спецификация оборудования;

Программа и методика испытаний Системы

	Ввод в действие

	Монтажные и пусконаладочные работы по вводу в действие Системы
	Монтаж и настройка оборудования.

	Проведение приемочных испытаний Системы
	Акт приемки-сдачи выполненных работ

	Подготовка нормативно-методической документации, необходимой для АС районного уровня, не включенных в перечень аттестуемых объектов. 
	Нормативно-методическая документация

	Подготовка нормативно-методической документации, необходимой для проведения аттестации объектов информатизации по требованиям безопасности информации
	Нормативно-методическая документация

	Аттестация АС ВПН-2010 по требованиям безопасности информации
	Аттестат соответствия по требованиям безопасности информации


Этапы разработки документации технического проекта и подготовки нормативно-методической документации были выполнены при создании АС ВПН-2010.

На этапе монтажных и пусконаладочных работ Исполнитель должен будет выполнить:

- настройку межсетевого экрана для защиты сети на региональном уровне;

- настройку средств защиты от несанкционированного доступа на рабочих станциях обрабатывающих конфиденциальную информацию;

- настройку средств защиты от несанкционированного доступа на серверах;

- комплектование системы защиты информации сертификатами ключа проверки электронной подписи.

Классификация системы осуществляется в соответствии с требованиями нормативных документов в области безопасности информации.

Персонал Исполнителя несет ответственность за неразглашение конфиденциальной информации, полученной в ходе выполнения работ.
1.5.2.3. Требования к техническому контролю АС ВПН-2010 федерального уровня

На этапе технического контроля АС ВПН-2010 Исполнитель должен разработать и согласовать с Заказчиком порядок проведения технического контроля в 2014 году, провести испытания объекта информатизации по требованиям защиты информации от несанкционированного доступа (НСД); по результатам технического контроля оформить Заключение.

В случае изменения состава и порядка размещения основных и вспомогательных технических средств на объекте Заказчика Исполнитель должен внести необходимые изменения в организационно-распорядительные документы.
1.5.3.  Этап 3 - Технический контроль АС ВПН-2010 федерального уровня в 2015 г.

1.5.3.1.  Состав работ

В состав работ Этапа 3 входят:

1. Разработка порядка проведения технического контроля СЗИ АС ВПН-2010.

2. Проведение испытаний АС ВПН-2010 по требованиям защиты информации от несанкционированного доступа.

3. Сопровождение СЗИ АС ВПН-2010 в КФО и переаттестация.

1.5.3.2. Требования к сопровождению СЗИ АС ВПН в 2-х центрах обработки с выездом и переаттестацией.

Работы по установке и настройке СЗИ на оборудовании, указанном в Таблице 3, выполняются в согласованном с Заказчиком порядке, формируемом Исполнителем в ходе выполнения работ).

Таблица 3 
Объекты Заказчика, на которых эксплуатируются СЗИ

	№ п.п.
	Региональный центр
	кол-во серверов
	кол-во рабочих станций

	
	Крымский федеральный округ
	4
	49

	1
	Республика Крым
	2
	38

	2
	г. Севастополь
	2
	11


1.5.4.  Подготовка отчетной документации и оценка результатов испытаний объектов информатизации.

Вся разрабатываемая документация должна быть на русском языке. Исключения допускаются для общепринятых терминов и аббревиатур, а также технической документации, поставляемой с оборудованием и программным обеспечением импортного производства. 

Разрабатываемая документация должна соответствовать следующим требованиям: 

· язык отчётных материалов – русский; 

· отчётные материалы должны быть представлены на бумажном носителе и в электронной форме; 

· отчётные материалы на бумажном носителе должны быть оформлены на листах формата А4; 

· номера листов (страниц) должны быть проставлены, начиная с первого листа, следующего за титульным листом, в верхней части листа (над текстом, посередине); 

· на титульном листе должно быть помещено наименование отчетного материала, учётные реквизиты, подписи Исполнителя и Соисполнителей, скреплённые печатями; 

· отчётные материалы в электронном виде должны быть представлены на оптическом диске, исключающем возможность изменения информации (CD-R, DVD-R, DVD+R); 

· форматы представления информации в электронном виде – doc, rtf, vsd, ppt, xml. 

Представляемые в составе отчетных материалов оптические диски должны быть помещены в защитные коробки или бумажные конверты. Защитные коробки или бумажные конверты должны быть промаркированы несмываемыми водой фломастерами или наклейками.

2. Сроки выполнения работ

2.1. Начало работ – с момента заключения Договора.

2.2. Окончание работ – 30 ноября 2015 года.

2.3. Сроки выполнения этапов работ представлены в Календарном плане (Приложение № 2 к Договору).
3. Требования к качеству выполняемых работ и нормативные документы
3.1. При выполнении работ необходимо руководствоваться требованиями нормативно-правовых и методических документов в области защиты информации:

· Федеральный закон РФ от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».

· Федеральный закон РФ от 29.07.2004 № 98-ФЗ «О коммерческой тайне».

· Федеральный закон РФ от 27.07.2006 № 152-ФЗ «О персональных данных».

· Указ Президента РФ от 17.03.2008 № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена».

· Постановление Правительства РФ от 01.11.2012 № 1119 «Положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных».

· Приказ ФСТЭК России от 11 февраля 2013 г. N 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах».

· ГОСТ РО 0043-003-2012 «Защита информации Аттестация объектов информатизации Общие положения». 

· ГОСТ Р 51275 - 99. Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения.

· ГОСТ Р 50739-95. Средства вычислительной техники.. Защита от несанкционированного доступа к информации. Общие технические требования.

· ГОСТ Р 50922-2006. Защита информации. Основные термины и определения. 

· ГОСТ Р 51583-2000. Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения. 

· ГОСТ Р 52447-2005. Защита информации. Техника защиты информации. Номенклатура показателей качества.

· ГОСТ Р ИСО/МЭК 15408-2-2002. Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности.

· ГОСТ Р ИСО/МЭК 15408-3-2002. Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования доверия к безопасности

· ГОСТ Р 51624 - 2000. Защита информации. Автоматизированные системы в защищенном исполнении. Основные требования.

·  «Положение по аттестации объектов информатизации по требованиям безопасности информации», утв. Гостехкомиссией России 25.11.1994 г.

· Нормативно-методический документ. «Специальные требования и рекомендации по технической защите конфиденциальной информации» (СТР-К), утвержденные приказом Гостехкомиссии России от 30.08.2002 г. N 282.

· «Сборник руководящих документов по защите информации от несанкционированного доступа» Гостехкомиссия России, Москва, 1998 г.

· Методический документ «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утв. ФСТЭК России 15.02.2008 г.

· Нормативно-методический документ «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утв. ФСТЭК России 15.02.2008 г.

· Требования к системам обнаружения вторжений. Утверждены приказом ФСТЭК России от 6.12.2011 г. N 638.

· Профили защиты систем обнаружения вторжений. Утверждены директором ФСТЭК России 6 марта 2012 г.

· Руководящий документ «Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации» (утв. решением Гостехкомиссии РФ 30 марта 1992 г.).

· Руководящий документ «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» (утв. решением Гостехкомиссии РФ 30 марта 1992 г.)

· Руководящий документ «Защита от несанкционированного доступа к информации», ч. 1 «Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларируемых возможностей», Гостехкомиссия России, 1999 г.
· Руководящий документ «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации», Гостехкомиссия России, 1992 г.
4. Гарантийные обязательства 

4.1. В течение гарантийного периода (12 месяцев) с момента окончания работ обеспечить выполнение требований по обеспечению качества выполненных работ в соответствии с требованиями настоящего Технического задания.

4.2. Гарантийный срок на поставляемое Оборудование, указанное в Спецификации (Приложение № 3 к Договору), устанавливается согласно гарантии изготовителя оборудования, но, в любом случае, не менее срока исполнения Заказчиком своих обязательств в полном объеме перед Генеральным заказчиком по Государственному контракту № 79-ПНК-2014/ГМЦ-2 от 12 сентября 2014 года.
	от Заказчика:
Первый заместитель директора

ГМЦ Росстата 

______________ Х.У. Грошева

М.П.
	от Исполнителя:

Директор 

ООО «Русь-Телеком» 

____________О. Г. Пестрецов
М.П.


	Приложение № 2
к Договору № _________

	от  «____» _________  2014 г.


Календарный план 

	№п/п
	Наименование этапов работ, выполняемых в рамках Договора
	Срок 

выполнения работ по этапу
	Форма 

представления

результатов
	Расчетная стоимость,

 с НДС,

руб.

	1
	2
	3
	4
	5

	1
	Этап 1. Поставка  средств защиты информации 
	до 31.10 2014 г.
	Акт выполненной поставки средств защиты информации.


	155 120,00

	1.1
	Поставка средств защиты информации
	
	
	

	2
	Этап 2 обеспечение конфиденциальности обрабатываемой информации в двух центрах обработки регионального уровня.

Технический контроль АС ВПН-2010 федерального уровня
	до 31.10 2014 г.
	Акт сдачи-приемки выполненных работ.
	733 464,00

	2.1
	Создание системы защиты информации АС ВПН-2010 в КФО.
	
	
	

	2.2
	Подготовка к аттестации и аттестация двух центров обработки АС ВПН-2010 в КФО.
	
	
	

	2.3
	Технический контроль АС ВПН-2010 федерального уровня
	
	
	

	3
	Этап 3 Технический контроль АС ВПН-2010 федерального уровня в 2015 г.
	до 30.11.2015 г.
	Акт  сдачи-приемки выполненных  работ 
	293 382,00

	3.1
	Разработка порядка проведения технического контроля СЗИ АС ВПН-2010
	
	
	

	3.2
	Проведение испытаний АС ВПН-2010 по требованиям защиты информации от несанкционированного доступа.
	
	
	

	3.3
	Сопровождение СЗИ АС ВПН-2010 в КФО и переаттестация.
	
	
	

	
	Всего:
	1 181 966,00


	от Заказчика:
Первый заместитель директора

ГМЦ Росстата 

______________ Х.У. Грошева

М.П.
	от Исполнителя:

Директор 
ООО «Русь-Телеком» 

____________О. Г. Пестрецов
М.П.


	Приложение № 3
к Договору № _________

	от  «____» _________  2014 г.


Спецификация
	№ пп
	Наименование оборудования
	Назначение и ключевые характеристики
	Количество
	Цена
	Сумма

	Перечень поставляемых средств защиты информации

	1.
	ТОГС-1 Крымстат

	
	HC-118-A
	Программно- аппаратный комплекс (ПАК) ViPNet Coordinator HW100A
	1
	42700,00
	42700,00

	
	SSEP-7.x-IS-Disk
	Установочный комплект Security Studio Endpoint Protection: Personal Firewall, HIPS.)
	40
	620,00
	24800,00

	
	SN7.x-Disk-A
	Установочный комплект. Средство защиты информации Secret Net 7 (автономный).
	40
	620,00
	24800,00

	
	SCANER-VS-D-01
	Установочный комплект "Сканер-ВС" стандартная версия
	1
	1000,00
	1000,00

	
	
	Антивирус Kaspersky Стандартный Certified Media Pack, 
	1
	1000,00
	1000,00

	2
	ТОГС-2 Севастопольстат
	

	
	HC-118-A
	Программно- аппаратный комплекс (ПАК)  ViPNet Coordinator HW100A
	1
	42700,00
	42700,00

	
	SSEP-7.x-IS-Disk
	Установочный комплект Security Studio Endpoint Protection: Personal Firewall, HIPS.)
	13
	620,00
	8060,00

	
	SN7.x-Disk-A
	Установочный комплект. Средство защиты информации Secret Net 7 (автономный).
	13
	620,00
	8060,00

	
	SCANER-VS-D-01
	Установочный комплект "Сканер-ВС" стандартная версия
	1
	1000,00
	1000,00

	
	
	Антирус Kaspersky Стандартный Certified Media Pack, 
	1
	1000,00
	1000,00

	
	Всего:
	155120,00

	
	В том числе НДС 18%
	23662,37


	от Заказчика:
Первый заместитель директора

ГМЦ Росстата 

______________ Х.У. Грошева

М.П.
	от Исполнителя:

Директор  ООО «Русь-Телеком» 

____________О. Г. Пестрецов
М.П.



